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DRZAVNA UPRAVA ZA ZASTITU I
SPASAVANJE

1468

Na temelju ¢lanka 62. stavka 4. Zakona o sustavu civilne zastite (»Narodne novine,
broj 82/15) ravnatelj Drzavne uprave za zaStitu i spasavanje donosi

PRAVILNIK

0 ZEMLJOPISNO-OBAVIJESNOM SUSTAVU DRZAVNE
UPRAVE ZA ZASTITU I SPASAVANJE

I. OPCE ODREDBE

Clanak 1.

Zemljopisno-obavijesni sustav Drzavne uprave za zaStitu i spasavanje (u daljnjem
tekstu: ZeOS) oznaCava sustav u kojem se prikupljaju, obraduju i pohranjuju
prostorni i alfanumericki podaci i dokumenti kako bi sudionicima sustava civilne
zaStite na svim razinama ustrojavanja bili dostupni, te kako bi se osigurali analiti¢ki
podaci potrebni za izradu scenarija koji ¢e se koristiti za potrebe predlaganja
aktivnosti civilne zaStite, planiranja (izradu procjena rizika i planova djelovanja
civilne zastite), provodenje stoZernih vjezbi civilne zastite, a osobito za potrebe rada
koordinativnih i1 zapovjednih tijela civilne zaStite na svim razinama u procesima
donosenja odluka o djelovanju operativnih snaga civilne zastite u velikim nesreCama
1 katastrofama u realnom vremenu.

II. KORISNICI ZeOS-a

Clanak 2.

(1) Korisnici ZeOS-a svrstani su u dvije kategorije: unutarnji korisnici 1 vanjski
korisnici.

(2) Unutarnji korisnici su unutarnje ustrojstvene jedinice Drzavne uprave za zastitu i
spasavanje (u daljnjem tekstu: Drzavna uprava) u sjedistu i podrucni uredi za zastitu
1 spaSavanje.

(3) Unutarnji korisnici, osim za potrebe obavljanja vlastite djelatnosti, ZeOS koriste
1 za potrebe opsluzivanja operativnog rada stozera civilne zastite na drzavnoj razini,
razini podruc¢ne (regionalne) i lokalne samouprave i vatrogasnog zapovjedniStva
Republike Hrvatske.

(4) Vanjski korisnici su jedinice lokalne i podru¢ne (regionalne) samouprave, stozeri
civilne zastite, vatrogasna zapovjedniStva, srediSnja tijela drzavne uprave ¢ija su
podru¢ja nadleznosti od interesa za sustav civilne zaStite Republike Hrvatske,
Hrvatska gorska sluzba spaSavanja, Hrvatski Crveni kriz, Hrvatska zajednica
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tehnicke kulture, Hrvatska vatrogasna zajednica i udruge koje nemaju javne ovlasti a
od interesa su za sustav civilne zastite.

Clanak 3.

(1) Korisnici ZeOS-a svrstani su u sljede¢e razrede prema kojima im se dodjeljuju
korisnicki racuni:

— korisnici koji mogu pregledavati podatke

— korisnici koji mogu unositi, mijenjati i pregledavati podatke
— ZeOS administratori

— ZeOS analiticari.

(2) Korisnici se na ZeOS, u pravilu, spajaju preko interneta koristeci
web-preglednike.

Clanak 4.

Korisnici koji mogu pregledavati podatke su korisnici s najmanjim ovlastima i bez
mogucnosti bilo kakvih intervencija u sustavu.

Clanak 5.

Korisnici koji mogu unositi, mijenjati i pregledavati podatke su korisnici kojima su
omogucene kvalitativne 1 kvantitativne intervencije u sustavu.

Clanak 6.

(1) ZeOS administrator je korisnik ZeOS-a iz Drzavne uprave s administratorskim
ovlastima (ovlasti pristupa ZeOS-u ili jednom njegovom dijelu u svrhu upravljanja
sustavom ili jednim njegovim dijelom) koji se brine o sigurnosti i pouzdanosti rada
sustava u svrhu ostvarivanja 1 osiguravanja povjerljivosti, raspolozivosti i
cjelovitosti podataka koji se na njemu nalaze.

(2) ZeOS administrator ima ovlasti pregledavanja i mijenjanja svih podataka u svrhu
ispravljanja pogreSaka ili izrade servisa i aplikacija, sukladno ovlastima iz ovog
Pravilnika.

(3) ZeOS administrator duzan je voditi evidenciju korisnika ZeOS-a i svih osoba iz
unutarnjih 1 vanjskih korisnika kojima su dodijeljena ovlastenja za pristup
prostornim podacima i prostornim servisima sustava.

Clanak 7.

ZeOS analiticari su zaposlenici Drzavne uprave koji imaju ovlasti za pristup svim
podacima 1 analitickim alatima u svrhu izrade analiza, scenarija, vjezbovnih
supozicija, procjena, planova i za operativne i druge potrebe sustava civilne zastite.

III. ORGANIZACIJISKA STRUKTURA ZeOS-a

Clanak 8.
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Temeljna racunalno komunikacijska struktura ZeOS-a je skup sredisnjih posluzitelja,
programskih sustava i lokalna mreza u sjediStu Drzavne uprave te internetski pristup
sustavu za korisnike ZeOS-a.

Clanak 9.

(1) Unutarnja ustrojstvena jedinica Drzavne uprave u sjediStu zaduZena za
uspostavu, odrzavanje i nadogradnju ZeOS-a duzna je urediti koriStenje ZeOS-a po
pitanjima poslova vezanih uz sigurnost, ispravan rad i pouzdanost te raspolozivost
Ze0S-a, osobito poslove tehnickog odrzavanja, sigurnosnog odrzavanja i
administriranja, te uspostaviti organizacijsku strukturu ZeOS-a iz svoje nadleznosti
za potrebe prikupljanja, Cuvanja, analiziranja 1 prikazivanja svih informacija
znacajnih za sustav civilne zastite na podru¢ju Republike Hrvatske.

(2) Ostale unutarnje ustrojstvene jedinice u sjediStu i1 savjetnik za informacijsku
sigurnost Drzavne uprave duzni su osigurati sigurnost aplikacija u podrucju svoje
nadleZnosti.

Clanak 10.

(1) Rukovode¢i sluzbenik unutarnje ustrojstvene jedinice Drzavne uprave u sjediStu
zaduZene za uspostavu, odrzavanje i nadogradnju ZeOS-a odreduje administratora
prostornih podataka i administratora administracijsko-komunikacijske infrastrukture
ZeOS-a.

(2) Rukovode¢i sluzbenici ostalih unutarnjih ustrojstvenih jedinica u sjediStu
Drzavne uprave, u podruc¢ju nadleznosti, odreduju administratore aplikacija.

Clanak 11.

Koordinaciju i nadzor nad provedbom mjera organizacije i upravljanja podrucjem
sigurnosti informacijskog sustava »ZEOS« provodi savjetnik za informacijsku
sigurnost.

Clanak 12.

(1) Za pravilno funkcioniranje, odrzavanje, razvoj i tehni¢ku podrsku korisnicima
Ze0OS-a brinu se ustrojstvene cjeline unutarnje ustrojstvene jedinice Drzavne uprave
u sjediStu zaduzene za uspostavu, odrzavanje i nadogradnju ZeOS-a u kojima se
nalaze administratori raunalnih sustava 1 mreZza kao 1 ZeOS administratori 1 ZeOS
analiticari.

(2) Upravljanje u svezi pristupa datotekama operacijskog sustava provodi unutarnja
ustrojstvena jedinica Drzavne uprave u sjediStu zaduZena za uspostavu, odrzavanje i
nadogradnju ZeOS-a sukladno tehnickim moguénostima komunikacijsko-
informacijskog sustava Drzavne uprave.

Clanak 13.

Elektronicka razmjena podataka moze se odvijati putem razmjene elektronickih
poruka, slanjem datoteka od tocke do tocke ili razmjenom podataka na prijenosnim
racunalnim medijima za pohranu podataka (CD mediji, USB memorije i sli¢no),
prema pisanom naputku kojeg izraduje 1 azurira administratora sustava u suradnji sa
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savjetnikom za informacijsku sigurnost.
Clanak 14.

Na informacijskom sustavu obvezno se vode i pohranjuju automatski dnevnicki
zapisi korisnickih aktivnosti, rada sustava, rada programa, rada mreznih resursa
sigurnosnih dogadaja te izuzetaka u radu, za $to je odgovoran administrator sustava.

IV. KORISTENIJE ZeOS-a

Clanak 15.

(1) Celnici tijela vanjskih korisnika ZeOS-a, Drzavnoj upravi predlazu osobe za
dodjelu korisnickih racuna.

(2) Prijedlogu iz stavka 1. ovog ¢lanka obvezno se prilaze obrazlozenje za koji se
razred zahtijeva izdavanje korisnickog racuna.

(3) Korisnicki racun postaje aktivan po pisanom odobrenju unutarnje ustrojstvene
jedinice Drzavne uprave u sjedistu zaduzene za uspostavu, odrzavanje i nadogradnju
Ze0OS-a.

(4) Korisniku se obavijest o otvorenom korisni¢kom racunu, podacima o racunu i
uputama o koriStenju dostavljaju tekli¢em ili preporuc¢enom postom.

(5) Unutarnja ustrojstvena jedinica Drzavne uprave u sjediStu zaduZzena za
uspostavu, odrzavanje 1 nadogradnju ZeOS-a moze odbiti zahtjev ili ograniCiti
razinu pristupa prostornim podacima, prostornim servisima i aplikacijama, ukoliko
ocijeni da priloZena obrazloZenja iz stavka 2. ovog ¢lanka nisu u skladu s potrebama
vanjskog korisnika koji podnosi zahtjev.

(6) Obavijest o odbijanju zahtjeva za dodjelu korisnickog racuna podnositelju se
dostavlja tekli¢em ili preporu¢enom poStom.

Clanak 16.
(1) Korisnicki racun omoguéava korisniku pristup ZeOS-u.

(2) Administrator aplikacije dodjeljuje korisnicke racune korisnicima aplikacije te
stvara, azurira i analizira aplikacije.

(3) Administrator prostornih podataka dodjeljuje korisnicke racune administratoru
aplikacije 1 racunalnim aplikacijskim servisima te stvara, aZurira i analizira prostorne
podatke, baze prostornih podataka i prostorne servise.

(4) Administrator administracijsko-komunikacijske infrastrukture ZeOS-a dodjeljuje
korisnicke raCune administratoru aplikacije i administratoru prostornih podataka te
upravlja pravima pristupa na vatrozidu, kao i aplikacijskim i web-posluZziteljima te
posluziteljima za pohranu podataka.

(5) Korisni¢ka uloga oznacava pristup ZeOS-u ili jednom njegovom dijelu s jasno
definiranim 1 ograniCenim ovlastima u pristupu podacima koje omogucavaju
pregled, unos, mijenjanje ili brisanje.

http://narodne-novine.nn.hr/clanci/sluzbeni/2016_06 57 1468.html

30.6.2016 8:38



57 21.06.2016 Pravilnik o zemljopisno-obavijesnom sustavu Drzavne ...

50d7

(6) Korisnik ZeOS-a duzan je koristiti informacijski sustav u skladu s dodijeljenim
razredima 1 korisnickim ra¢unima iz ¢lanaka 3. 1 15. ovog Pravilnika.

Clanak 17.

(1) Korisnici ZeOS-a moraju biti ovlasteni za pristup ZeOS-u kojemu mogu
pristupiti isklju¢ivo putem dodijeljenog korisnickog raCuna i vremenski
ogranicenom korisnickom ulogom.

(2) Postupkom autentifikacije provodi se neporeciva potvrda identiteta vlasnika
korisnickog racuna.

(3) Postupkom autorizacije autentificiranom korisniku se omogucuje pristup sustavu
sukladno razredima odredenim korisnickim ra¢unom.

V. SIGURNOSNI ZAHTJEVI ZeOS-a

Clanak 18.

(1) Sigurnost ZeOS-a ostvaruje se primjenom sigurnosnih mjera i standarda
informacijske sigurnosti.

(2) Unutarnja ustrojstvena jedinica Drzavne uprave u sjediStu zaduZena za
uspostavu, odrzavanje i nadogradnju ZeOS-a 1 savjetnik za informacijsku sigurnost
kontinuirano provode procjenu sigurnosnih rizika koriStenja ZeOS-a za potrebe
normiranja provodenja mjera unutar svih podrucja informacijske sigurnosti.

Clanak 19.

Sigurnosne mjere iz ovog Pravilnika definiraju se primjenom sljede¢ih sigurnosnih
mjera:

— upravljanjem sigurnosnim rizicima sustava i

— provjeravanjem provedbe propisanih sigurnosnih mjera na nac¢elima minimalnosti
instalacije softvera, najmanjih ovlasti korisnika sustava, samozastitnog ¢vora i
viSestruke zaStite.

Clanak 20.

Uporaba ZeOS-a na prijenosnim racunalima dopustena je samo uz dosljednu
primjenu svih sigurnosnih mjera 1 pravila uporabe sukladnih obvezuju¢im
smjernicama sigurnosti informacijskog sustava i procjeni sigurnosnog rizika.

Clanak 21.

Internet preglednici se moraju koristiti na siguran nacin, s uklju¢enim ugradenim
sigurnosnim postavkama te isklju¢enim koriStenjem dodataka preglednicima, a
prema pisanom naputku administratora sustava.

Clanak 22.

Za provedbu sigurnosnih mjera zaduZeni su nositelji iz ¢lanka 9. ovog Pravilnika.
Provedbu sigurnosnih mjera potrebno je koordinirati s ostalim korisnicima sustava
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kako bi se istovremeno osigurala kako sigurnost tako i potrebna dostupnost ZeOS-a
svim korisnicima.

Clanak 23.

U svrhu osiguravanja zahtijevanih standarda obrade podataka, u aplikacije se
ugraduju odgovarajuci poslovni procesi i nadzorni mehanizmi kako bi se sprijecilo
nastajanje hardverskih pogreSaka, pogreSaka obrade, gubitak podataka, neovlaStena
promjena ili zlouporaba podataka u aplikacijama.

Clanak 24.
(1) Pristup datotekama operacijskog sustava mora biti nadziran i ogranicen.

(2) Nadzor datoteka provodi se fizickim mjerama osiguranja prostora i restriktivnim
mjerama pristupa podacima ogranicavanjem korisnic¢kih prava.

Clanak 25.

(1) Svi korisnici obvezni su administratoru ZeOS-a 1 savjetniku za informacijsku
sigurnost Drzavne uprave prijaviti svaki uoceni sigurnosni propust ili sigurnosni
incident u ZeOS sustavu.

(2) U slucaju sigurnosne ugroze sustava ZEOS Drzavna uprava ima pravo
djelomi¢no ili potpuno ukinuti pristup podacima na ZeOS posluzitelju.

VI. PRIJELAZNE I ZAVRSNE ODREDBE

Clanak 26.

Mreza vanjskih korisnika ZeOS-a moze se sukcesivno proSirivati, sukladno
operativnim potrebama obavljanja preventivnih, planskih i operativnih poslova
djelovanja operativnih snaga civilne zastite u katastrofi 1 velikoj nesre¢i, uz
suglasnost unutarnje ustrojstvene jedinice Drzavne uprave u sjediStu zaduzene za
uspostavu, odrzavanje i nadogradnju ZeOS-a 1 na nacin ureden ovim Pravilnikom.

Clanak 27.

Danom stupanja na snagu ovog Pravilnika prestaje vaziti Pravilnik o zemljopisno
obavijesnom sustavu DrZavne uprave za za$titu i spasavanje, »Narodne novine,
broj 98/12.

Clanak 28.

Ovaj Pravilnik stupa na snagu u roku od osam dana od dana objave u »Narodnim
novinamac.

Klasa: 012-02/16-03/10
Urbroj: 543-01-08-01-16-2
Zagreb, 10. lipnja 2016.

Ravnatelj
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