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DRZAVNA UPRAVA ZA ZASTITU I SPASAVANJE

1221

Na temelju ¢lanka 11. stavka 3. Zakona o kritiénim infrastrukturama (»Narodne novine«, broj 56/13), ravnatelj Drzavne
uprave za zastitu i spaSavanje donosi

PRAVILNIK

O METODOLOGIJI ZA IZRADU ANALIZE RIZIKA POSLOVANJA KRITICNIH
INFRASTRUKTURA

I. OPCE ODREDBE

Clanak 1.

(1) Ovim Pravilnikom utvrduju se smjernice, kriteriji 1 mjerila za identifikaciju kriticnih infrastruktura i analizu rizika
poslovanja kriti¢nih infrastruktura te nositelji i obveze nositelja izrade analize rizika poslovanja kriti¢nih infrastruktura koja
je sastavni dio procesa procjene rizika.

(2) Smyjernice i kriteriji za analizu rizika iz stavka 1. ovog ¢lanka sukladni su ISO 31000:2009 standardu za upravljanje
rizicima.

Clanak 2.
Pojedini izrazi u smislu ovog Pravilnika imaju sljedece znaCenje:

1. Analiza kriticnosti je postupak identifikacije sustava, mreZza i objekata od nacionalne vaznosti €iji prekid djelovanja ili
prekid isporuke roba ili usluga moze imati ozbiljne posljedice na nacionalnu sigurnost, zdravlje 1 Zivote ljudi, imovinu i
okolis, sigurnost i ekonomsku stabilnost i neprekidno funkcioniranje vlasti.

2. Analiza rizika je proces za razumijevanje prirode rizika i odredivanje njegove razine Sto osigurava temel] za njegovo
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vrednovanje i1 odluku o obradi rizika, ukljucujuéi detaljnu razradu i gradaciju prijetnji, ranjivosti, vjerojatnosti i posljedica i
utvrdivanje kriterija za dobivanje razine rizika.

3. Dogadaj je pojava ili promjena odredene skupine okolnosti. Dogadaj moze biti jedna ili viSe pojava i moze imati nekoliko
uzroka, a moze sadrzavati i nesto $to se ne dogada. Dogadaj se ponekad moze oznaciti kao »incident« ili »nesre¢a«. Dogadaj
bez posljedica se moze oznaciti kao »bliski promasaj, incident ili dogadaj koji je mogao biti koban.

4. Elementi rizika su materijalna 1 nematerijalna imovina u okviru kriticne infrastrukture koja moze biti oSte¢ena ili unistena,
Sto moze imati posljedica na funkciju kriti¢ne infrastrukture.

5. Identifikacija rizika je proces pronalazenja, prepoznavanja i opisivanja rizika.
6. Kaskadni dogadaj — kvar je poremecaj infrastrukture koji je uzrokovan drugim dogadajem u istoj ili drugoj infrastrukturi.
7. Kriterij prihvatljivosti rizika je opis uvjeta prema kojem se odlucuje o prihvatljivosti rizika.

8. Kriterij rizika je opis uvjeta prema kojima se vrednuje razina rizika, a temelji se na ciljevima kriticne infrastrukture te
vanjskom 1 unutarnjem kontekstu. Kriteriji rizika mogu proizlaziti iz propisa, politika ili drugih uvjeta.

9. Meduovisnost kriticnih infrastruktura je dvosmjerna ovisnost izmedu dviju ili viSe kriti¢nih infrastruktura, pri ¢emu stanje
jedne utjece ili je u korelaciji sa stanjem drugih kriti¢nih infrastruktura 1 obratno.

10. Operativne karakteristike su karakteristike koje ima kriti¢na infrastruktura kada normalno radi.

11. Ovisnost kriticnih infrastruktura je povezanost ili veza izmedu dvije ili viSe kriticnih infrastruktura pri ¢emu stanje jedne
utjece ili je u korelaciji sa stanjem druge kriti¢ne infrastrukture. Ovisnost moze biti fizicka, informacijska, logicka,
zemljopisna, itd.

12. Posljedica je rezultat dogadaja koji utjeCe na ciljeve, a moze biti odredena ili neodredena i moze imati pozitivne ili
negativne u¢inke na ciljeve te moze biti izrazena kvalitativno ili kvantitativno. Jedan dogadaj moze voditi nizu posljedica, a
pocetna posljedica moze eskalirati putem sekundarnih/naknadnih uc¢inaka.

13. Prijetnja je moguci uzrok nezeljenog dogadaja koji moZze izazvati Stetu kriticnoj infrastrukturi.

14. Prijetnja antropogena je moguci uzrok nezeljenog dogadaja izazvan djelovanjem ili ne djelovanjem ljudi S§to moze
izazvati Stetu na kriticnoj infrastrukturi.
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15. Prijetnja prirodnih sila je uzrok nezeljenog dogadaja izazvana djelovanjem prirodnih sila (potresi, poplave, itd.) Sto moze
izazvati Stetu na kriticnoj infrastrukturi.

16. Prijetnja tehnicko-tehnoloska je uzrok nezeljenog dogadaja izazvan djelovanjem tehnickim i/ili tehnoloskim sustavima
Sto moze izazvati Stetu na kriticnoj infrastrukturi.

17. Prijetnja biolosko-kemijska je uzrok nezeljenog dogadaja izazvan djelovanjem bioloskim i/ili kemijskim sredstvima Sto
moze izazvati Stetu na kriti¢noj infrastrukturi.

18. Prihvatljivi rizik je razina rizika koju je drustvo svjesno spremno prihvatiti, obzirom na druStvenu, politicku i
gospodarsku analizu koristi 1 troskova.

19. Procjena rizika je cjelokupni proces identifikacije rizika, analize rizika i vrednovanja (evaluacije) rizika.

20. Razina rizika je veliCina rizika ili kombinacije rizika, izrazena indeksom kriti¢nosti dobivenim umnoskom posljedica 1
njihove vjerojatnosti.

21. Ranjivost je obiljezje elemenata rizika koje ga ¢ini podloznima Stetnim utjecajima prijetnji.

22. Rizik je ucinak neizvjesnosti za ciljeve kritine infrastrukture, a koji se karakterizira u odnosu na kombinaciju
potencijalnih dogadaja i posljedica. Pod u¢inkom se smatra odstupanje od ocekivane funkcionalnosti kriticne infrastrukture, a
neizvjesnost je stanje, ¢ak i djelomi¢nog, nedostatka informacija o dogadajima i posljedicama.

23. Scenarij rizika je prikaz dogadaja jednog ili viSe vrsta rizika koji izazivaju Stetne posljedice na kriti¢noj infrastrukturi, a
koji su odabrani radi detaljne procjene odredene vrste rizika.

24. Vjerojatnost je mogucnost pojave Stetnog dogadaja, bilo da je dogadaj definiran, mjeren ili utvrden objektivno ili
subjektivno, kvalitativno ili kvantitativno i opisan uz upotrebu opc¢ih termina ili matematicki (kao Sto je moguénost ili
ucestalost u danom vremenskom periodu).

25. Vlasnik/upravitelj infrastrukture je fizicka ili pravna osoba odgovorna i ovlastena za upravljanje kriticnom
infrastrukturom.

26. Vrednovanje (evaluacija) rizika je postupak usporedbe rezultata analize rizika s kriterijima prihvatljivosti rizika.

Clanak 3.
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SrediSnja tijela drzavne uprave, u suradnji s nadleznim regulatornim agencijama, u svom djelokrugu radi izrade analize
rizika:

— provode postupak za identifikaciju kriti¢nih infrastruktura

— vode bazu podataka kriti¢nih infrastruktura

— utvrduju sektorska mjerila za analizu rizika kriti¢nih infrastruktura

— izraduju sektorsku analizu rizika poslovanja kriti¢nih infrastruktura.
Clanak 4.

Vlasnici/upravitelji kriti¢nih infrastruktura izraduju procjenu rizika poslovanja kriti¢nih infrastruktura kojih su vlasnici i/ili
kojima upravljaju.

II. POSTUPCI IDENTIFIKACIJE KRITICNIH INFRASTRUKTURA

Clanak 5.

(1) Identifikacija kriti¢nosti infrastrukture u pravilu se izraduje za svaki sustav, mrezu i objekt infrastrukture u djelokrugu
nadleznosti srediSnjeg tijela drzavne uprave.

(2) Kriteriji za procjenu kriti¢nosti infrastrukture mogu biti:
—zivot 1 zdravlje — utvrduje se utjecaj poremecaja i/ili prekida rada na zivot 1 zdravlje ljudi

— vremenski okvir — ako dode do poremecaja/prekida rada odreduje se u kojem ¢e vremenu taj poremecaj/prekid imati
posljedice na ukupno poslovanje/pruzanje usluga (sSto je vrijeme krace, veca je kriticnost)

— opseg — utvrduje se koliko ¢e ukupnog proizvoda i/ili usluga biti pogodeno u slucaju poremecaja ili potpunog prekida rada
— zakonski, regulatorni i ugovorni znacaj
— gospodarska/financijska Steta.

(3) Sredisnje tijelo drzavne uprave moze koristiti i druge kriterije za procjenu kriti¢nosti infrastrukture 1 odluciti koje ¢e i
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koliko kriterija istodobno primijeniti te koju ¢e klasifikaciju koristiti unutar utvrdenih kriterija.
Clanak 6.
(1) Kriticnost infrastrukture se izraZzava razinom rizika. Razina rizika odreduje rang rizika, odnosno indeks kriti¢nost.
(2) Posljedice dogadaja definiraju se, u pravilu, u odnosu na utjecaj Stete/kvara/prestanka rada infrastrukture na:
— zdravlje, sigurnost i okoli§
— proizvode 1 usluge
— vrijeme potrebno za popravak, obnovu ili oporavak.

(3) Vjerojatnost dogadaja (kvara/prestanka rada) definira se u odnosu na vrstu, karakter i namjenu infrastrukture, a ukljucuje i
sljedece pokazatelje:

— ucestalost dogadaja u proslosti

— pouzdanost u razdoblju prije nastanka kvara/prestanka rada
— nacin uporabe

—nacin odrzavanja

— normiranu uporabu

— uvjete pruzanja usluga.

(4) Nositelj izrade procjene rizika moze ukljuciti 1 druge pokazatelje za izraCun razine rizika, sukladno karakteristikama i
specifi¢nostima infrastrukture.

(5) Procjena kriti¢nosti infrastrukture rezultira identifikacijom svih kriticnih objekata, mreza, procesa, pod-procesa, sustava i
pod-sustava.

III. POSTUPCI PROCJENE RIZIKA
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1. Izrada scenarija i analiza prijetnje
Clanak 7.
(1) Scenarij rizika je opis mogucih dogadaja koji mogu imati neizvjestan utjecaj na postizanje ciljeva kriticne infrastrukture.
(2) Dobro razvijen scenarij rizika pretpostavka je za uspjesnost identifikacije rizika, analizu 1 njihovu daljnju obradu.
(3) Scenarij rizika moze se razviti koristeci dva razli¢ita mehanizma:

— top-down (prema dolje) pristup, pri ¢emu se polazi od ukupnih ciljeva kriti¢ne infrastrukture i provodi analiza onih
najrealnijih scenarija rizika koji mogu utjecati na ciljeve

— bottom-up (prema gore) pristup, pri ¢emu se koristi genericki popis scenarija pojedinacnih rizika na temelju ¢ega se definira
skup viSe relevantnih scenarija u okviru jednog prilagodenog scenarija, primijenjen na pojedinacne situacije u kojima se moze
naci kriti¢na infrastruktura.

(4) Pristupi su komplementarni i mogu se koristiti istovremeno. Scenariji rizika moraju biti relevantni i povezani s realnim
rizicima kriti¢ne infrastrukture.

(5) Uporaba generickog popisa scenarija rizika moze pomo¢i da se identificiraju rizici i pove¢aju moguénosti da glavni
scenarij bude sveobuhvatan i referentan za kriti¢nu infrastrukturu.

(6) U izradi scenarija u obzir se uzimaju rizici koji mogu imati utjecaj na ciljeve i zahtjeve ostvarenja ciljeva svake kriti¢ne
infrastrukture.

(7) Genericki popis scenarija prilagodava se specifi¢noj situaciji svake kritiéne infrastrukture.

(8) Analiza prijetnje i razvoj scenarija obuhvacaju sljedece postupke:

— izradu popisa prijetnji — opisuju se opCe karakteristike prijetnje, njihov intenzitet, trajanje i mogu¢i ucinci (Prilog 2.)

— procjenu ocekivane izlozenosti — utvrduje se koji objekti, sustavi/pod-sustavi i procesi/pod-procesi mogu biti pogodeni
— procjenu ocekivanog intenziteta prijetnje

— procjenu oc¢ekivanog trajanja prijetnje
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— rano upozoravanje — utvrduje se koje je ocekivano vrijeme izmedu upozorenja i Stetnog dogadaja
—utvrdivanje sekundarnih uc¢inaka (psiholoski u¢inci dogadaja, utjecaj na javnost i medije 1 sli¢no)

— utvrdivanje podataka o Stetnim dogadajima — utvrduje se koji se usporedivi Stetni dogadaji mogu razmotriti za dobivanje
detaljnijih podataka (povijesni podaci)

— utvrdivanje vjerojatnosti Stetnog dogadaja — utvrduje se koja se vjerojatnost nastanka Stetnog dogadaja moze ocekivati ili
identificirati.

(9) Scenarij se razvija na temelju popisa prijetnji i relevantnih podataka karakteristi¢nih za sektor kriti¢nih infrastruktura.
Scenariji moraju predstavljati realne dogadaje koji mogu rezultirati prekidom ili naruSavanjem rada kriticnih infrastruktura
1/ili prekidom roba i usluga.

(10) U scenarije se obvezno ukljuc¢uju elementi ovisnosti 1 meduovisnosti kriti¢nih infrastruktura koji mogu povecati u¢inke i
posljedice Stetnih dogadaja, $to izravno utjee na sektorski plan osiguranja rada kritiénih infrastruktura i sigurnosni plan
zaStite kriti¢nih infrastruktura.

(11) Broj scenarija koji se razvijaju ovisan je o identificiranim prijetnjama i karakteristikama sektora odnosno kriti¢nih
infrastruktura, a izraduju se za svaki pojedini relevantni dogadaj posebno.

(12) Scenariji se obvezno testiraju, aktualiziraju i nadopunjuju najmanje jednom godiSnje, a po potrebi i esce.
2. Identifikacija rizika
Clanak 8.

(1) Rizik je odreden prijetnjama cija je pojavnost moguca i vezana za iskoriStenje ranjivosti kriti¢nih infrastruktura te mogu
imati negativan utjecaj na ciljeve kriti¢ne infrastrukture.

(2) Objedinjavanje relevantnih podataka o prijetnjama i ranjivosti rezultira identifikacijom rizika po elementima rizika,
sustavima/pod-sustavima i procesima/pod-procesima.

(3) Elementi rizika obuhvacaju, osobito:

— ljude — osoblje 1 druge osobe u kontekstu odrzavanja funkcionalnosti infrastrukture i/ili pojedinih dijelova infrastrukture
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— zemljiSte — vanjski prostor koji ukljuuje podrucja od vaznosti za rad i operativnost infrastrukture, putove, skladista,
parkirne povrSine, zelene povrsine i slicno

— gradevine ispod i iznad zemlje (proizvodne hale, skladiSta, administrativne gradevine, garaze i sli¢no)

— postrojenja 1 opremu — ukljucivo izvore napajanja strujom, plinom, vodom, grijanje, informacijsku i komunikacijsku
tehnologiju, transport

— specijalizirana postrojenja i opremu

— podatke i datoteke koji ukljucuju sve podatke potrebne za odrzavanje procesa i sustava koji se cuvaju u pisanom i/ili
elektronickom obliku.

3. Analiza rizika
Clanak 9.

(1) Analizom rizika utvrduju se ucinci i posljedice prekida rada ili znacajnog narusavanja rada kriti¢nih infrastruktura koji
mogu nastati kao posljedica prirodne prijetnje, tehnicko-tehnoloske prijetnje, prijetnje koja je nastala ljudskom djelatnoséu
(antropogena prijetnja) ili viSestruke prijetnje.
(2) Analiza rizika ukljucuje:
— prikupljanje i analizu referentnih podataka te izradu baze podataka
— izradu scenarija moguc¢ih dogadaja i rizika (najgori slucaj, najvjerojatniji slucaj)
— identifikaciju 1 utvrdivanje karakteristika kriticnih infrastruktura
— identifikaciju mogucih opasnosti i procjenu izloZenosti
— identifikaciju elemenata rizika

— analizu kriti¢nosti

— analizu ranjivosti 1 otpornosti kriticnih infrastruktura na pojedine opasnosti

http://narodne-novine.nn.hr/clanci/sluzbeni/2016_05 47 1221.html

23.5.2016 12:00



47 20.05.2016 Pravilnik o metodologiji za izradu analize rizika poslovanja kriti¢nih infrastruktura http://narodne-novine.nn.hr/clanci/sluzbeni/2016_05 47 1221.html
— utvrdivanje ucinaka i1 posljedica nezeljenih dogadaja na kriticne infrastrukture ili dijelove kriti¢nih infrastruktura te na
proizvode i usluge
— odabir i implementaciju metoda za izracun rizika
— usporedivanje 1 evaluaciju rizika
— utvrdivanje prihvatljivosti rizika
— analizu ovisnosti 1 meduovisnosti kriti¢nih infrastruktura.

(3) U postupku analize rizika obvezno se uzimaju u obzir i izraduju:
1. medusektorska mjerila

2. identifikacija rizika

3 kriteriji za procjenu kriti¢nosti

4. analiza prijetnje i razvoj scenarija

5. analiza ranjivosti

6. metode za izracun rizika

7. analiza jednostrukog i viSestrukog rizika

8. vrednovanje rizika.
4. Analiza ranjivosti

Clanak 10.

(1) Ranjivost kriti¢nih infrastruktura, njezinih dijelova ili elemenata rizika od presudne je vaznosti za odredivanje u kojoj je
mijeri sektor, infrastruktura ili njezin dio pogoden i kakve su nastale $tete. Sto je ranjivost veca, veéi su udinci i posljedice
Stetnog dogadaja na proizvode i usluge.

(2) Mjerila 1 kriteriji za identifikaciju ranjivosti su:
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— ovisnost infrastrukture o elementima rizika — ako proces ili sustav ovisi o elementima rizika kako bi ispunio svoje zadace,
potencijalni manjak i/ili zamjena tih elemenata ¢ini proces ili sustav ranjivim; u analizi rizika pomoc¢u ovog kriterija utvrduje
se vaznost elemenata rizika na sustave i procese

— ovisnost elemenata rizika o drugim infrastrukturama — ako element rizika ovisi o drugoj infrastrukturi kako bi ispunio svoje
zadace i funkciju, potencijalni nedostatak i/ili zamjena te infrastrukture ¢ini element ranjivim

— otpornost — fizicka otpornost elemenata rizika (gradevina, opreme, postrojenja) je vazan ¢imbenik za utvrdivanje hoce li u
slu¢aju nesrece elementi biti oSteceni i imaju ucinke na relevantne sustave i procese, mreze i objekte

— stvarna razina zastite — elementi su ranjivi ako nisu u dovoljnoj mjeri zasti¢eni od prijetnji

— zalihe 1 zamjene — ako Stetan dogadaj pogodi elemente rizika, nastali problem je lakSe rijeSiti ako postoje
rezervni/zamjenski elementi koji ¢e izvrSavati iste zadace/funkcije

— obnova — sposobnost i moguc¢nost obnove u kontekstu ranjivosti odnosi se na potrebna financijska sredstva i kadrove te
uloZeno vrijeme obnove

— prilagodljivost — sustavi i procesi su ranjivi ako se ne mogu jednostavno prilagoditi

— sposobnost amortiziranja — sposobnost sustava i procesa da podnesu ucinke Stetnog dogadaja do odredenog stupnja i da ne
budu odredeno vrijeme pogodeni negativnim djelovanjem

— transparentnost — mora biti jasno vidljivo i1 razumljivo kako se elementi rizika spajaju i kako funkcioniraju, da bi se u
slu¢aju Stetnog dogadaja brzo popravili ili zamijenili

— ovisnost 0 posebnim uvjetima okoliSa — infrastruktura radi pod okolnim uvjetima koji prevladavaju na lokaciji i ako ovisi o
tim specifiénim okolnim uvjetima ranjiva je u odnosu na potencijalne promjene tih uvjeta.

5. Medusektorska mjerila

Clanak 11.

(1) U postupku analize rizika poslovanja kriticnih infrastruktura koriste se medusektorska mjerila, definirana u odnosu na
posljedice negativnog dogadaja:

1. posljedice po ljudske zivote i ljudsko zdravlje — procjenjuje se broj smrtno stradalih osoba, ozlijedenih osoba, oboljelih
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osoba, osoba sa trajnim tjelesnim invaliditetom, broj premjestenih i/ili raseljenih osoba

2. posljedice u gospodarstvu, okoliSu 1 financijama — procjenjuju se 1 iskazuju kvantitativno kao troSkovi prekida
gospodarskih aktivnosti, vrijednosti isplacenih premija osiguranja, troskovi lijecenja i medicinskih postupaka, troSkovi
neposrednih i/ili dugoro¢nih hitnih mjera, troSkovi obnove i/ili izgradnje gradevina, prometne i druge infrastrukture, javnog
prijevoza, poStanskog i bankarskog prometa i usluga, troskovi ekoloske obnove i drugi ekoloski troskovi koji ukljucuju i
nenadoknadive (trajne) ekoloske Stete, troSkovi obnove kulturne baStine koji ukljuCuju Stete nastale uniStenjem
nenadoknadive kulturne bastine, druge specificne izravne i neizravne Stete i troskove

3. socio-politicke posljedice 1 utjecaj na javnost — procjena ukljucuje kategorije kao Sto su gubitak povjerenja javnosti, javni
red 1 mir te sigurnost gradana, socio-psiholoski utjecaj, naruSavanje svakodnevnog zivota koje ukljucuje osnovne i/ili javne

usluge te politicke posljedice.

(2) Pored mjerila iz stavka 1. ovog ¢lanka, u pojedinim sektorima u postupku analize rizika poslovanja kriti¢nih infrastruktura
koriste se posebna sektorska mjerila i elementi rizika koja utvrduju nadlezna tijela drzavne uprave u suradnji s nadleznim
regulatornim agencijama.

6. Metode za izracun rizika
Clanak 12.
(1) Metode za izracun rizika mogu biti:
— kvalitativne — koje daju grube procjene rizika u obliku teksta, bez izrade i moguénosti numeric¢ke usporedivosti (Prilog 1.)

— polu — kvantitativne — koje koriste klasifikaciju sustava za procjenu vrijednosti pojedinacnih faktora rizika tako da se oni
mogu usporedivati u numerickom obliku

— kvantitativne — kojima se matematicki izraCunavaju faktori rizika.
(2) Odabir metode za izracun rizika ovisan je o specificnostima sektora i svojstvima kriticnih infrastruktura.
7. Analiza jednostrukog i visestrukog rizika
Clanak 13.

(1) Analizom jednostrukog rizika utvrduje se moguénost i posljedice odredenog Stetnog dogadaja/prijetnje koji se pojavljuje
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u nekom zemljopisnom podru¢ju u odredenom vremenskom razdoblju odvojeno od drugih Stetnih dogadaja. Nakon
utvrdivanja svih znac¢ajnih pojedinacnih rizika moze se provesti ukupna evaluacija rizika.

(2) Analizom viSestrukih rizika utvrduje se ukupni ucinak svih rizika na objekte, mreze i sustave, uzimajuéi u obzir
medusobno djelovanje mogucih opasnosti i osjetljivosti.

(3) U analizi viSestrukih rizika, kada jedan Stetni dogadaj uzrokuje jedan ili viSe naknadnih $tetnih dogadaja, uzimaju se u
obzir naknadni u€inci Stetnih dogadaja (sekundarni u¢inak, domino ucinak, kaskadno djelovanje).

8. Vrednovanje rizika
Clanak 14.

(1) Vrednovanje rizika je proces usporedbe rezultata analize rizika s kriterijima rizika da bi se utvrdilo da li je rizik
prihvatljiv, odnosno da li je prihvatljiva njegova veli¢ina.

(2) U slucaju da je rizik ve¢i od predvidenog, vlasnik/upravitelj kriticne infrastrukture utvrduje mjere za smanjenje rizika.

(3) Vrednovanje rizika treba pokazati moze 1i biti postignuta unaprijed definirana i planirana razina zaStite kriti¢nih
infrastruktura i/ili njezinih dijelova u odnosu na utvrdene rizike.

IV. OVISNOST I MEDUOVISNOST KRITICNIH INFRASTRUKTURA

Clanak 15.

(1) Nositelji izrade sektorske analize rizika poslovanja kriticnih infrastruktura i1 analize rizika poslovanja kriti¢nih
infrastruktura pri procjenjivanju rizika i potrebnog stupnja zastite obvezno uzimaju u obzir ovisnost i meduovisnost kriticnih
infrastruktura.

(2) Kriti¢ne infrastrukture mogu istovremeno biti ovisne o viSe drugih infrastruktura unutar jednog sektora, kao 1 o vise
drugih infrastruktura iz drugih sektora.

(3) Meduovisnost kriticnih infrastruktura izravno i neizravno utjee na njihovo funkcioniranje te se kod izraCuna rizika
moraju uzeti u obzir i ovisnosti koje utje€u na promatranu infrastrukturu, kao i ovisnosti drugih kriti¢nih infrastruktura o
promatranoj kriti¢noj infrastrukturi.
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Clanak 16.
Za utvrdivanje 1 analizu meduovisnosti kriticnih infrastruktura u obzir se uzimaju sljedece znacajke:
1. karakteristike infrastrukture — organizacijske, operativne, vremenske, prostorne
2. stanje rada — normalno/redovno, poremeceno, popravak i obnova
3. vrste meduovisnosti — fizicka, zemljopisna, informaticka, logicka

4. okruzenje/okolina infrastrukture — gospodarsko, poslovno, tehnicko, socio-politi¢ko, pravno i regulatorno, zdravstveno,
sigurnosno, javna politika

5. sprega/povezanost 1 ponasanje u reakciji — stupanj sprege (labava, ¢vrsta), vrsta meduovisnosti (linearna, kompleksna),
ponasanje u reakciji (nepopustljivo/neelasti¢no, prilagodljivo)

6. vrste kvara — kaskadni, eskaliraju¢i, kvar s istim uzrokom.
Clanak 17.

(1) Nositelji izrade sektorske analize rizika poslovanja kriti¢nih infrastruktura za utvrdivanje i analizu meduovisnosti kriti¢nih
infrastruktura suraduju i razmjenjuju podatke s nositeljima analize rizika kriticnih infrastruktura iz drugih sektora i
vlasnicima/upraviteljima kriticnih infrastruktura, u cilju sagledavanja meduovisnosti i s njima povezanih rizika i ranjivosti
pojedinih kriti¢nih infrastruktura.

(2) SrediSnja tijela drzavne uprave i regulatorne agencije obvezne su vlasnicima/ upraviteljima kriti¢nih infrastruktura iz
svoga sektora dostavljati podatke od znacaja za izradu analize rizika kriticnih infrastruktura kojima upravljaju te pruzati
strucnu pomo¢ u definiranju 1 primjeni medusektorskih 1 sektorskih myjerila za analizu prijetnji, rizika 1 ranjivosti
identificiranih kriti¢nih infrastruktura i izradu njihovih sigurnosnih planova.

V. PRIJELAZNE 1 ZAVRSNE ODREDBE

Clanak 18.
(1) SrediSnja tijela drzavne uprave u suradnji s nadleznim regulatornim agencijama 1 strukovnim udrugama duzna su

predloziti Vladi Republike Hrvatske kriti¢ne infrastrukture u sektorima iz svoga djelokruga u roku od Sest mjeseci od dana
stupanja na snagu ovog Pravilnika.
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(2) Sredisnja tijela drzavne uprave u suradnji s nadleznim regulatornim agencijama duzna su izraditi sektorske analize rizika
kriticnih infrastruktura u sektorima iz svojega djelokruga u roku od dvanaest mjeseci od dana stupanja na snagu ovog
Pravilnika.

(3) Vlasnici/upravitelji kriti¢nih infrastruktura duzni su izraditi analizu rizika kriticne infrastrukture kojom upravlja u roku od
Sest mjeseci od dana primitka odluke kojom celnik nadleznog srediSnjeg tijela drzavne uprave odreduje nacionalne kriti¢ne
infrastrukture.

Clanak 19.

Danom stupanja na snagu ovoga Pravilnika prestaje vaziti Pravilnik o metodologiji za izradu analize rizika poslovanja
kriti¢nih infrastruktura (»Narodne novine«, broj 128/13).

Clanak 20.
Ovaj Pravilnik stupa na snagu osmog dana od dana objave u »Narodnim novinamax.
Klasa: 012-02/16-03/01
Urbroj: 543-01-08-01-16-11
Zagreb, 4. svibnja 2016.

Ravnatelj
dr. sc. Jadran Perinié, v. 1.

PRILOG 1. - PRILOG 3.
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